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1. INTRODUCCION

La presente politica establece los principios basicos y el marco general de
actuacion para la Gestion Integral de Riesgos en NORTESANTANDEREANA
DE GASES S.A. E.S.P. (NORGAS), con el fin de promover una cultura de
Riesgos a nivel organizacional y mejorar su gobierno corporativo. Esta politica
se realiza bajo los estandares internacionales de Gestion de Riesgos,

alineados éstas con las normativas nacionales y/o internacionales.

El objetivo principal de la Gestion Integral de Riesgos es contribuir al

cumplimiento de los objetivos de la compafia, mediante la gestiébn de sus

Riesgos y oportunidades, preservando y creando valor en NORGAS. Las

principales ventajas de la Gestion Integral de Riesgos son:

* Aumenta la probabilidad de alcanzar los objetivos;

« Estimula una gestion proactiva para la toma de decisiones de la compaiiia;

+ Concientiza la necesidad de identificar y tratar el Riesgo en toda la
organizacion;

* Mejora la identificacion de oportunidades y de amenazas que puedan
afectar a la continuidad del negocio de toda la organizacion;

« Mejora el cumplimiento de los requisitos legales y reglamentarios
pertinentes y las normas internacionales;

* Mejora el gobierno corporativo;

* Mejora la seguridad y la confianza de los grupos de interés;

« Establece una base fiable para la toma de decisiones y para la planificacion

de la compaiia;
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» Mejora la eficacia de los controles;

« Asigna y utiliza de manera eficaz los recursos para el tratamiento del
Riesgo;

* Incrementa el nivel de eficacia y eficacia operativa;

* Apoyar la integridad operacional.

Este documento es parte del Sistema de Gestion Integral de Riesgos que esta
conformado por la presente Politica, Manual y el Procedimiento

correspondiente.

Igualmente, se definen los siguientes objetivos especificos en relacién con el

Sistema de Gestidn Integral de Riesgo:

e Establecer la gestion Riesgos de Alto Nivel y la gestién de Riesgos por
Proceso;

e Establecer la metodologia para evaluar, monitorear y gestionar; los
riesgos identificados;

e Establecer roles y responsabilidades, para la gestion integral de riesgos;

* Integrar a todas las areas de la organizacion en el proceso de Gestion

de Riesgos;

Generar y difundir una Cultura de Riesgo que abarque los valores, actitudes vy

conocimientos sobre los riesgos en NORGAS

2. APLICACION Y ALCANCE

La presente politica es de aplicacion general, comprende a toda la organizacion y

considera el involucramiento y compromiso de todo el personal, independiente de

su rango, funcion o localizacion.
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El alcance de esta politica aplica sobre todos los ambitos del quehacer de
NORGAS, en riesgos de Alto Nivel y de procesos: estratégico; operativo;
financiero; comercial; proyectos; medioambiental; recursos humanos; salud y
seguridad de los trabajadores; contratistas; legal; regulatorio; entre otros y temas

relacionados con la comunidad, reputacion y sociales.

3. DEFINICIONES

ALARP: Acronimo en inglés “As Low As Reasonably Practicable”, tan bajo como
sea razonablemente posible, es un criterio para identificar el riesgo residual con el
cual la compafiia define su apetito al riesgo.

Control: Actividad que mantiene o modifica un riesgo. Los controles incluyen, pero
no se limitan a cualquier proceso, politica, dispositivo, practica u otras condiciones
y/o acciones que mantengan y/o modifiquen un riesgo.

Alta Exposicion al Riesgo: Corresponde a la maxima porcién de Riesgo que la
organizacion puede asumir, antes de poner en jaque la continuidad de la
compainia.

Baja Exposicion al Riesgo: Es la exposicion al Riesgo que la organizacion esta
dispuesta a aceptar para lograr sus metas y objetivos, preservar y crear valor,
estando directamente relacionada con su estrategia.

Dueio de Proceso: Es el responsable de la ejecucion de las actividades que se
llevan a cabo en un proceso, con el fin de alcanzar los objetivos del mismo. El
duefio del proceso es un rol ejecutivo siendo Gerentes, Subgerentes o Jefes que
reporten directamente a un Gerente.

Dueino del Riesgo: Es el responsable de la gestion del riesgo, es decir
administrar en conjunto con las areas involucradas, las opciones de tratamiento o
mitigadores que se definan para abordar los riesgos, asi como también dar

seguimiento y apoyar la implementacién de los planes de accion que se definan.
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El duefio del riesgo es un rol ejecutivo siendo Gerentes, Subgerentes o Jefes que
reporten directamente a un Gerente.

Encargado de Riesgo Alto Nivel (ERAN): Corresponde al responsable de
identificar, evaluar, analizar y definir las estrategias de tratamiento de Riesgos de
Alto Nivel, que impactan de manera transversal a varios procesos de la compaiia.
El Encargado de Riesgo de Alto Nivel, sera definido por la Gerencia General.
Exposicion o riesgo residual: Es el riesgo que permanece después de la
respuesta al riesgo de la administracion. Riesgo remanente que existe después
que se han tomado y realizado medidas de control.

Gestion de Riesgos: Actividades sistémicas y coordinadas para dirigir y controlar
una organizacion en lo relativo al Riesgo.

Impacto: Efecto o dafo causado producto de la materializacion de un Riesgo o el
potencial de que este impacto ocurra.

Media Exposicion al Riesgo: Es el nivel aceptable de Riesgo respecto al apetito,
teniendo en cuenta el cuidado de los objetivos especificos de NORGAS.

Primera Linea de Defensa: Corresponde a las areas que son propietarias de los
riesgos y los gestionan. Son los responsables de la implementacién de acciones
correctivas para hacer frente a deficiencias de proceso y control. Es responsable
de mantener un control interno efectivo y de ejecutar procedimientos de control
sobre los riesgos de manera constante en el dia a dia.

Proceso: Secuencia de actividades que agregan valor al cliente, y para la cual se
requiere el trabajo de un equipo de colaboradores y recursos. Los procesos cruzan
horizontalmente la organizacion, por lo que en un proceso pueden participar
distintas areas de la empresa.

Probabilidad: Numero de veces que podria ocurrir un evento de Riesgo en un
periodo de tiempo determinado o la potencialidad con la que podria ocurrir.
Respuesta al Riesgo: Consiste en seleccionar e implementar opciones para
abordar el Riesgo, pudiendo ser éstas: evitar, mitigar, transferir o compartir el

Riesgo. Se ha definido la siguiente clasificacion de Riesgos para NORGAS:
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TIPOS DE RIESGOS DE NORGAS

RIESGOS DE ALTO NIVEL

Riesgo Operacional

Riesgo Financiero
Riesgo Estratégico
Riesgo de Cumplimiento

RIESGOS DE PROCESOS

Riesgo Operacional
Riesgo de Cumplimiento

Riesgo de Seguridad de la Informacién
Riesgo de Tl

Riesgo de Fraude
Riesgo de Sostenibilidad

Riesgo de Integridad Operacional

Riesgo: Corresponde a la posibilidad de ocurrencia de un evento que afecta de
forma adversa la consecucion de los objetivos de la empresa. De acuerdo con la
Gestion de Riesgos Corporativos — Marco Integrado del Comité de Organizaciones
Patrocinadoras de la Comision de Normas (COSO ERM). Segun ISO 31000:2018,
el Riesgo es el efecto de la incertidumbre sobre los objetivos.
Riesgo de Alto Nivel: Corresponde a riesgos transversales en toda la
organizacion que pueden impactar en mas de un proceso o en todos los procesos
de NORGAS, los riesgos de alto nivel tienen por lo menos un impacto moderado o
alto dentro de las operaciones de la entidad. Los riesgos de Alto Nivel se clasifican
en:
¢ Riesgo Operacional: Corresponde al riesgo de pérdidas financieras,
errores operativos, o dafnos en las personas; producto de deficiencias en
los procesos, errores humanos, fallas en los sistemas o acontecimientos
externos.
e Riesgo Financiero: Corresponde a riesgos asociados a la
incertidumbre financiera generada en la organizaciéon, ya sea por

motivos internos y/o externos.
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Riesgo Estratégico: Corresponde a pérdidas potenciales de valor o de
reputacion debido a la definicibn de estrategias inefectivas, la
inadecuada implementacion de la estrategia o la incapacidad de
responder ante cambios en el entono del negocio.
Riesgo de Cumplimiento: Riesgos asociados al incumplimiento de
normativas vigentes y/o normativas existentes, tanto internas como
externas y que pueden tener un impacto significativo desde lo legal y/o
reputacional.
Riesgo de Procesos: Corresponden a riesgos que tienen su origen en
alguna de las actividades de un proceso especifico, afectando el
cumplimiento de sus objetivos especificos. Los riesgos de Procesos se
subdividen en:
Riesgo Operacional: Corresponde al riesgo de pérdidas financieras,
errores operativos; producto de deficiencias en los procesos, errores
humanos, fallas en los sistemas o acontecimientos externos.

o Practicas de Empleo.

o Practicas con Clientes, Productos y de Negocio.

o Continuidad de Negocio.

o Ejecucion Entrega y Gestidn de los Procesos.
Riesgo de Cumplimiento: Riesgos asociados al incumplimiento de
normativas vigentes y/o normativas existentes, tanto internas como
externas; originados en un proceso particular.
Riesgo de Seguridad de la Informacién: Riesgos asociados a la
ocurrencia de eventos que atenten contra la confidencialidad, integridad
y disponibilidad de la informacion que maneja NORGAS; dentro del
contexto de sus operaciones. Asimismo, aquellos eventos que
representen amenazas de ciberseguridad, que puedan vulnerar los

resguardos adoptados para proteger la seguridad de la informacion.
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Riesgo de TI: Son los riesgos asociados al uso y mantencion de
Sistemas e Infraestructura Tl, asi como el disefio e implementacion de
estos.

Riesgos de Fraude: Corresponde a una alteraciéon intencionada de la
informacion con el objetivo de lograr una ventaja injusta sobre otro, el
fraude puede ser cometido por un colaborador de NORGAS en el
cumplimiento de sus funciones o por un externo contra la organizacion.
Riesgos de Sostenibilidad: Riesgos asociados al impacto negativo que
pueden generar las operaciones de NORGAS en el entorno, y que
pueden mermar la capacidad de sostenibilidad de la organizacion.
Riesgo de Integridad Operacional: Corresponde a eventos que
afectan la seguridad de personas, seguridad de procesos y medio
ambiente.

Sobrexposicion al Riesgo: Corresponde a la exposiciéon que tiene un
Riesgo que supera la tolerancia aceptada y capacidad del Riesgo,

donde puede que no se logren los objetivos establecidos.

4. FECHA DE ENTRADA EN VIGENCIA

La presente politica entrara en vigor al momento de su publicacion en el Portal de

Gestion Documental de NORGAS. Su duraciéon sera indefinida en tanto la Junta

Directiva de NORGAS no adopte otra resolucién al respecto.

5. CONTENIDO

NORGAS, consciente de la importancia de la Gestidon Integral de Riesgos,
establece la presente politica con el objeto de promover una cultura de Riesgo, y
asegurar su entendimiento y cumplimiento. Para asegurar el cumplimiento de este

objetivo, NORGAS establece los siguientes lineamientos:
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Adoptar un Sistema de Gestién Integral de Riesgos como una
herramienta estratégica de la toma de decisiones, para optimizar el
rendimiento en todas las funciones de la empresa;

Implementar un Sistema de Gestion Integral de Riesgos, con el fin de
identificar los eventos que pudieran afectar adversamente al
cumplimiento de la misidn, objetivos y estrategia de la organizacion;
Velar por la adecuada implementacion y funcionamiento del Sistema de
Gestion Integral de Riesgos;

Orientar los esfuerzos de la empresa para que todos los Riesgos
relevantes sean identificados, evaluados, analizados, tratados,
monitoreados y comunicados, de acuerdo con las Politicas y
Procedimientos de Gestién Integral de Riesgos;

Definir la gestion y la respuesta al Riesgo;

Mantener personal idoneo y competente, quienes en base a su
experiencia asignaran los criterios de impacto y probabilidad
correspondientes;

Gestionar continuamente sus Riesgos, implementando acciones en
forma continua, con el objeto de minimizar su Impacto y/o Probabilidad;
Enfocar los esfuerzos de la Gestion Integral de Riesgos, en
concordancia con las buenas practicas de la industria, gobierno
corporativo y las regulaciones vigentes;

Capacitar a sus colaboradores en materia de Gestion Integral de

Riesgos y difundir los temas relevantes en esta materia.
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6. SISTEMA DE GESTION INTEGRAL DE RIESGOS

SISTEMA GESTION INTEGRAL DE RIESGO

Riesgos Alto Nivel (COS0 ERM):

Lineamisntos “ g i
4 Estrategicos y Objetivas | l \ ., 1) A R T :
Ricsgos =2 / : Reportes Directorio
* Inventanode dleigos de izt Y { g — =/ Mapas de o
ALED ML ventar 1goc e -~ -4 Resposde 2 KRIs i B
Alto Mivel Procesos Riesgo i
= Exposicién por Proceso

i (150 3 +  Exposicién Alta Nivel.

Riesgos de Procesos {150 31000):

» Reporte KRIS,

Riesgns o8 nventario Activos de
5Eﬂ|.l"id‘ad dela nirmacidn

Informacicn SRR Ricszos
Tresversales 5Ly T

Metodologia Gestion Integral de Riesgos
Reportes Lomite \

= Planes de Accidn.
=  Exposicion por Proceso.
Tazonomia

i = Exposicion Alto Nivel.
Escalas
Rizsgp

zde

limiento (Area

Canzl de Denuncias

VAl

i s e g Impacto | =y » - Reports KRls,

¢+ Guia de Risgos Reporte Regional Dacio ¥ = B,
de les de Probabilidad ’ }
Sostenibdidad Sostenbilidad - Apetito de oY)

Reportes Riesgo | Vi
Matriciales de : e
Ricsan de *  Proceses Criticos Gestion Intesral
de Hi 7 Sistemas Criticos g p
*  Fesultado de Pruchas = =

Riesgos Integridad Operacional (CCPS-OIEM): 8

Comunicacidn Linea \

Ejecutiva

= 2 } por Gerencias
= Culbura,
= Comunicacidn
_ Corporativa - Cultura
Opzracional SESEICIENESIIER] de Riesgos
seguimients al risszp. X

+ Analisis y gestion.

El Sistema de Gestion Integral de Riesgos contiene una estructura definida dentro
de la organizacién, de la cual se desprenden roles y responsabilidades, las que

seran descritas en el Manual y el Procedimiento respectivo.
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Determinacién del Apetito al Riesgo

NORGAS ha determinado su Apetito al Riesgo, a través del analisis de su
estrategia de Gestion Integral de Riesgos y el grado de aversion al Riesgo que
posee, mediante un mapa de calor, el cual se confecciona de acuerdo con las
Escalas de Evaluacion de Impacto y Probabilidad (ver anexo 1), Todos los
Riesgos de la organizacion son evaluados y tratados a partir de este mapa,
determinandose su nivel de riesgo residual a partir del analisis de los controles. El
riesgo residual definido por el apetito al riesgo debe ser tan bajo como sea
razonablemente posible (ALARP) en funcién de ello, se establece la respuesta al

riesgo a aplicar.

El Mapa de Calor de NORGAS corresponde al definido en la siguiente tabla:
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Cadigo

Mapa de Calor
Probabilidad

REMOTA IMPROBABLE = PROBABLE ESPERABLE CASI CIERTO

N

S
S ALTO
} -

o

o

A 3
~ MODERADO
(o]

-+

(8]

8 2

e MENOR

1
INSIGNIFICANTE

A continuacion, se detallan los niveles del Apetito al Riesgo:
e Zona roja corresponde a Sobrexposicion al Riesgo;
corresponde a Alta Exposicion al Riesgo
corresponde a Media Exposicion al Riesgo;

o corresponde a Baja Exposicién al Riesgo.

Una vez identificado el nivel de exposicion de cada Riesgo, se aplicaran las
siguientes acciones para su gestion:
e Baja Exposicién al Riesgo -> La gestion de los riesgos en esta categoria,

seran responsabilidad del Duefio del Proceso, manteniendo los controles
existentes.
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Media Exposicion al Riesgo -> La gestion de los riesgos en esta
categoria, seran responsabilidad del duefio de proceso, manteniendo los

controles existentes.

Alta Exposicion al Riesgo -> Los Riesgos en esta categoria se encuentran
fuera de la tolerancia al riesgo definida por la compafiia, por lo cual el
Dueno del Proceso debera definir medidas a adoptar para mitigar la
exposicion a través de un plan de accidén. Dicho plan debera indicar un
plazo de implementacion. El seguimiento a su implementacion sera
responsabilidad del Jefe Gestion del Riesgos. La gestidon de estos Riesgos,
y el cumplimiento de los Planes de Accion; seran presentados al Comité de

Auditoria y Riesgos.

Sobrexposicion al Riesgo -> Los Riesgos en esta categoria se encuentran
fuera de la tolerancia al riesgo definida por la compafiia, por lo cual el
Dueno del Proceso debera definir medidas a adoptar para mitigar la
exposicion a través de un Plan de Accion. Dicho. El seguimiento a su

implementacion sera responsabilidad del Jefe Gestidn del Riesgos.

La gestion de estos Riesgos y el cumplimiento de los Planes de Accion; seran

presentados a la Junta Directiva y al Comité de Auditoria y Riesgos.
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7. APROBACIONES O MODIFICACIONES

La presente modificacion fue aprobada por la Junta Directiva el xx mes 2020. La

politica de gestidon de riesgo en su primera version fue aprobada por el Comité de

Auditoria & Riesgos el 13 de septiembre de 2018 y por la Junta Directiva el 19 de

diciembre de 2018.

La actualizacion y difusién de esta politica sera responsabilidad del Encargado de

Riesgos en la Organizacion. La periodicidad de su revision sera anual y/o cuando

las condiciones particulares del mercado, de la industria o de NORGAS lo

ameriten.
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ANEXO 1.

Tabla de Probabilidad

A continuacion, se presentan las tablas de probabilidad a considerar en la

evaluacion de riesgos Alto Nivel y de Procesos:

TABLAS DE PROBABILIDAD

NIVELES /
PROBABILIDAD

5 - Casi Cierto

4 - Esperable

*RIESGOS DE ALTO NIVEL Y
PROCESOS

**RIESGOS DE PROCESOS
INTEGRIDAD OPERACIONAL

Entre 70% y 100%

Una vez entre 1 a 10 afios

Entre 55% y 70%

Una vez entre 10 a 100 afios

Entre 35% y 55%

Una vez entre 100 a 1000 arfios

Entre 15% y 35%

Una vez entre 1000 a 10000 arnos

Entre 0% y 15%

Una vez a mas de 10000 afos

* La metodologia para analisis y gestion de riesgos de procesos y alto nivel, se
encuentra definida en el Procedimiento y Manual de Gestidon de Riesgos.

** La metodologia para analisis y gestion de riesgos de integridad operacional se
encuentra definida en el Elemento 2 de Analisis de Riesgos y Gestion de Riesgos
del Modelo de Excelencia e integridad Operacional OIEM
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Escalas de Impacto

La escala de impacto contiene las dimensiones de Personas, Medio Ambiente,

Social — Reputacional, Legal Regulatorio y Financiero. A continuacién, se

presentan las tablas de impacto:

Dimensiones/Impacto

Niveles /
Impacto

Personas

Miltiples fatalidades/impacts an
la alud con recultad os fatales.

Medio Ambiente

Dafic ambiental irrevarzible con
efecto impertante sobre el madic
ambients o scbre los recursos

o

g

naturales, Remediable en un plazo

cuperiora 5 aflos,

Social - Reputacional

Crizis mediatica con repercusisn
piblica nacional & internacional,
deteriors de la imagen
corporativa. Amplia difusidn en
redes sociales. Movilizacién de
clientes y/o comunidades gue
paralizan la cperacién de la
compafia en forma prolongada.

Legal Regulatorio

Disclucion cancalacién personalidad
i miiltiples, ¢ peras de carcel,

cativa de la ley, sujeto a
cial por parte de partes.
interesadas, con acciones de revocacion
temporal o paralizacidn de las actividades por
parte de los entes reguladores, Cambios
regulatorics que afecten la totalidad de la

pera aumento dramatice de |
as financieras, gue pongan en
tenibilidad de |la Compafia.

Financiero

Mayor a USD
$3.000.001

Una fatalidad trabajader /
contratista ftercars /impacts
le en la salud.

efecto importante sobre e medic
ambients o scbre los recursos
naturales, Expresa un alto nivel de
dafio en un denominade sector

g ecgrafice.

Difusidn
nacional
cliente; comunidades que

afectan la operacién normal de la
cempafia.

Incumplimiznto legal o regulatoric, con

Cambic
que sfectzn la cperacidn de
MNORGAS o sus filiales, que obliguena

cambics en los p v las aplicacionas.

Entre USD $1.000.001y

USD $3.000.000

|Discapacidad permanents/efectos
significatives de large plazo a la
zalud,

ltante en tiempo
perdido/impacte an salud da tipo

enfarmadad profesional reversible,

Dafic ambiental moderade, que

requieren d e remediacion de 1 a 3

afios. Ewpresa un dafic moderado
en un denominade sector
g ecgrafico.

Dafio ambiental mener.
Fenedizble en ur plazo entre 6
12 meses con efecto i mportante
scbre el medic ambiants o sobre

|os recurses naturales. Expresa un

dafic minime en un deneminade
cector geografico.

Atencign en redes sociales con
nen medios de prensa

iaz de la comunidad
ricios de proteccion
al consumidor.

cal con minima

redes sociales.

& partes interezadas a
través de canales establecidos por
la compaiiia.

Incumplimiznte regulatorio suists a una
cancién o formulacién de carg os significativos
por parte de un Organismo Regulador,
Cambios regulatorios relevantes, que afacten
parcialmentz la operacidn de NORGAS o sus
Filizlaz.

Incumplimiznte regulatorio suiets a una
sancién o formulacién de cargos por parte de
un Organismio Regulador, Cambios
regulatorics mencres, que afectzn
parcialmente la cperacian de NORGAS o
Filialaz.

sus

Entre USD $300,001 y
USD $1.000.000

Entre USD $100.001 y
USD $200.000

o

primercs
exposicion a salud.

Dafic ambiental muy bajo.

Fenedizble en ur plaze meror a &

me: sin efzcto importante
cobre el medio ambients,

Atencign local, Reclameos aislados
de partes interezadas |
inweolucramients de madios de
comunicacion.
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Sin repercusiones de tipo regulatorio, o con
zolicitud es de informacién no mandateric por
parte del regulador, Recomendacidn escrita en
acta de fiscalizacié n.

Menor a USD $100.000




